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An den Rat der Stadt Braunschweig
Platz der Deutschen Einheit 1
38100 Braunschweig

26. Marz 2014

Stellungnahme zum Antrag 3171/14, “Priifauftrag zu technischer und recht-
licher Machbarkeit und Kosten von verschliisselter digitaler Kommunikation
(z.B. GnuPG / GPG4Win) zwischen Einwohnern und der Stadt BS”

An den Rat der Stadt Braunschweig,

es ist realistisch davon auszugehen, dass Emails, wie wir sie heute und seit vielen Jah-
ren versenden, auch in absehbarer Zukunft einen wichtigen Teil unserer Kommunikation
ausmachen. Vertraulichkeit wie sie beim klassischen Brief durch das Postgeheimnis si-
chergestellt ist, ist in Kommunikation jeder Art ein Anliegen von zentraler Wichtigkeit.
Spétestens die Verdffentlichungen im Rahmen des NSA-Skandals haben bewiesen, dass
Verschliisselung ein wichtiger Aspekt digitaler Kommunikation ist. Umso wichtiger ist
sie beim Austausch personlicher Daten, die bei der Kommunikation zwischen Stadt und
Biirgern anfallen. Der Antrag zielt darauf ab, dem Biirger eine verschliisselte und damit
vertrauliche Kommunikation mit Amtern und Behorden zu erméglichen.

Der Antrag fordert im speziellen, eine verschliisselte Kommunikation auf Basis aner-
kannter technischer Standards und mit freier Software zu ermoglichen. Dies unterstiit-
zen wir. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfiehlt® zu
diesem Zweck ebenfalls das im Antrag vorgeschlagene GpgdWin, welches auf dem seit
fast 20 Jahren etablierten OpenPGP-Standard? beruht, die spezifische Software wurde
auferdem vom BSI selbst ausgeschrieben. Fiir eine verschliisselte Kommunikation ist es

Thttps:/ /www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC /Datenverschluesselung /Praxis /Software /software_node.html
Zhttp://en.wikipedia.org/wiki/Pretty_Good_Privacy



notwendig, dass die Ver- und Entschliisselung auf Geréten stattfindet, die sich unter der
Kontrolle des jeweiligen Benutzers befinden. Man spricht hier von Ende—zu-FEnde Ver-
schliisselung. Nur diese Art von Verschliisselung erméglicht eine sichere Kommunikation,
ohne dem Transportweg (Internet) vertrauen zu miissen.

Wie im Statement der Verwaltung erwéhnt, sind Nachbesserungen an der De-Mail beziig-
lich einer Ende-zu-Ende Verschliisselung vorgesehen. Das dabei aktuell vorgeschlagene
Verfahren® verwendet wiederum das oben erwihnte GpgdWin, welches mit der De-Mail
auf identische Weise wie bei E-Mails angewendet werden soll. Dies zeigt, dass die De-Mail
das Problem der vertraulichen Kommunikation nicht 16st, und ihre Einfithrung schlus-
sendlich nichts éndert an der im Antrag angefiithrten Notwendigkeit der Verwaltung, sich
mit dem Thema der Ende-zu-Ende Verschliisselung auseinanderzusetzen.

Die Erméglichung der verschliisselten Kommunikation zwischen Stadt und Biirgern auch
mit klassischer E-Mail halten wir fiir realisierbar, umso mehr da die Verfahren sich nicht
unterscheiden von denen, die auch mit der De-Mail eingefiihrt wiirden. Wir empfehlen
daher, dem Antrag zuzustimmen und damit eine Priifung dieser Moglichkeiten in die
Wege zu leiten.

Mit freundlichen Griiflen,
Vincent Breitmoser
Lars Andresen

Matthias Uschok
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Shttps://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/KommunikationUeberInternet /De-
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